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internet ve diğer dijital bilgi ve iletişim teknolojileri, herkes için yeni firsatlar sunaır güçlü araçlar
olarak kabul edilmektedir. Küresel dünyada fazlasıyla yay$n ve sık bir kullanım alanına sahiptir. Bu
etkin ve baskın özellikleriyle de çocukların ve gençlerin hem okullarında hem de okul dışındaki
YaŞamlarında haYatlarının ayrılmaz bir parçası haline gelmiştir. Bu yeni teknolojiler, doğru ve güvenli
bir Şekilde kullaırıldığında öğrencileriıı farklı bilişsel, sosyal ve ktllİtırel becerilerini geliştirıneye,
baŞan ve etki|i öffenmeYe katkı sağlar. Ayrıca personelin de daha yaratıcı ve verimli olması için
fırsatlar Sunar. DolaYısıyla tiinı kullanıcılar her zamangüvenli internet erişimi ve kullanımı hakkına ve
bilgisine sahip olmalıdırlar. Bu kapsamda Okul Müdürü Erdoğan ERGİN, Müdür yardımcısı
Alev SİNOĞLU, Rehber öğretmen Berrin ÖzxaN , okul Öncesi Ö5etmeni Rabia SARI,nrn
bulunduğu bir komisyon tarafından Şelıit Mehmet Şefik Şefkatlioğtu Anaokulu E_Güvenlik plan ve
Politikaları oluşturulmuştur. Bu plan ve politikalar, okulun ttim üyeleri (idare, personel,
öğrenciler, veliler, ziyaretçi|er htjm okul içinde hem de oku| dışında okul BİT sistem1erini kullanan
herkes) iÇin geçerlidir ve okuiun resmi web sitesinde görüntülenebilmektedir.

E-Güvenlik Plan ve Politikalarımızın Kapsam ve Amacı

E-güvenlik plan ve politikalarımrzın amacı;

' BİT kullanımı ile ilgili olarak okulun tüm üyeleri için yol gösterici ilkeler belirlemek

o ÇevrimiÇi riskleri ve olumsuzlukları yönetmek ve yanıtlamak için stratejiler oluşturmak

'Öğrencilerive Persone|i korumak, internet ve diğer iletişim teknolojileriyle gi.ivenli ve doğru bir
şekilde çalışmalarına yardımcı olmak

ı internetin eğitsel, kişisel veya eğlence amaçlı kullanımıyla ilgili doğru davraırış bekleııtileri
belirlemek

ı Okul genelinde e-güvenlik konusunda bilinç oluşturma ve eğitim amaçlı yaklaşımlartanımlanrak

ı Okul Personelinin teknolojiyi kullanırken profesyonel standartları uygulamalarını sağlamak

ı Zorbalık ve diğer ÇevrimiÇi kötüye kullanım olayları ile başa çıkınak için belli prosedürler ve
raporlama mekanizmaları oluşturmak

o Okulun tüm üYeieriırin yasadışı veya güveıısiz davranışların kabul edilemez olduğunu ve
gerektiğinde disiPlin veya yasal işlemlerin gerçekleştirileceğiııi bildiğinden emin olmak
Teknoloji alanının hızla gelişmesi, ulusal veya yerel politikaların değişmesi, teknik altyapıdaki

değiŞiklikler olası|ıklarına karşı Şehit Mehmet Şefik Şefkatlioğlu Aıaokulu e-güvenlikpolitikalarını
periyodik olarak güncel leyebilir.

okul Üyelerimizin E-Güvenlik ile İlgiıı Görev ve sorumluluklan

Okulumuz ile iliŞkisi bulunan tüm üyeler, (idare, personel, öğrenci, veli, ziyaretçi ve okul BiT
sistemlerini kullanan herkes ) e-güvenliğin sağlanabilmesi ve sürdürülebilmesi için belirli görev ve
sorum lukları yerine getirmekle yükümlüdür. Bun l ar;



İdare için,

ı okul çapında e-güvenliğin önemli bir güvenlik sorunu olarak görülmesini ve bu konuyla ilgili bir
farkındalık ve bilinç oluşmasını sağlaınak

ı ulusal ve yerel öneri ve gereksinimlerle uyumlu e-güvenlik ile ilgili uygun ve güncel politikalar
oluşfurmak

ı E-güvenlik plan ve politikalarını tüm okul üyeleri ile paylaşmak ve duyurmak

ı Herhangi bir e-güvenlik vakası meydana geldiğinde okul üyelerinin uyulması gereken
prosedürlerden haberdar olmasrnı sağlamak

ı Tüm okul üyelerinin e-güvenliğini sağlamak

ı sorumlu personelin okul sistem ve ağlarının emniyet ve güvenliğini sağladığından emin olmak,
gerekli ve uygun filtreleme ve izleme mekanizmaları oluşturmak

o E-güvenliğin, tüm öğrencilerin e..-güvenlik hakkıııda bir anlayış geliştinnelerini sağlayacak şekilde
ders müfredatı içine yerleştirilmesini sağlamak

. Teknolojinin güvenli kullanımına ilişkin uygun risk değerlendirmelerinin yapılmasını sağlamak

ı okul üyelerinin düzenli, güncel ve uygun e-güvenlik eğitimi almasını sağlamak

o E-güvenlik ile ilgili güncel mevzuat ve eğilimleri takip etmek ve gerektiğinde bunu okııl üyeleri ile
paylaşmak

ı E-güveıılik vakalarını izlemek, raporlamak ve bu verileri okulun e-güvenlik ile ilgili eğitim, politika
ve prosedürlerini güncellemek için kullanmak

ı okulun e-güvenlik plan ve politikalannı gözden geçirnıek, iyileştirmek ve güncellemek için düzenli
olarak e-güvenlik komisyonu ile görüşmek

Personel için,

ı okulun e-güveırlik pol itikalarının geliştiril mesi ne katkıda bul unııak

o okulun e-güvenlik plan ve politikalarını anlamak ve bunlara uygun davranmak

ı kullandıkları veriler ve okul sistemlerinin güvenliğinin sorumluluğunu almak

o Hem okul içinde hem de okul dışında teknoloji kullanımı konusunda iyi bir rol modei olmak

ı E-güvenlik eğitimini mümkün olan her yerde müfredata yerleştirmek

ı E-güvenlik konuları ve bunların öğrenciler tarafindan nasıl yaşanabileceği konusunda farkındalık ve
bilinç sahibi olmak

o Şüpheli herhangi bir e-güvenlik sorununu ya da kötüye kullanımı sorumlularabildirınek

ı E-güvenlik sorunlarını belirlemek ve okuiun politika ve prosedürlerini takip ederek uyguıı önlemleri
almak

o E-güvenlik alanında mesleki gelişim için kişisel sorumluluk almak



' ÖNEMLİ:Kurum çalışanları (öğretmen, idareci, personel vb.) ve öğrenciler sosyal medya ya
da sohbet Programları üzerinden öğenci ya da kuıum çalışanlarından gelecek olan ya da
kendilerinin gönderecekleri her türlü içerik ve mesajlaşmanln hukuki sorumluluğunu
taŞımaktadır, uyguılsuz olabilecek her türlü içerik ve mesajlaşma ivedilikle okul yönetimi ile
paylaşıl ır. Böyle birduruma
mahal vermenıek için gereken önlemler alınır. Okul Üyelerinin Göriintü ve Videolarınm Çekilmesi ve
PaYlaŞı|ması Okul tarafindan görevlendirilen personel ve öğrenciler dışında okulumuz sınırlarr
iÇerisinde fotoğraf ve video çekmek yasaktır. Çekilen görüntü ve fotoğraflar ise sadece okulun resmi
web sitesi ve sosyal medya hesaplarında velinin izni dahilinde ve kişisel bilgilerine yer vermeden
PaYlaŞılabilir. Sosyal medya izin belgesi veya onayı olmayaır öğrencilerin görüntüleri ve videoları
YaYınlanamaz. Ayrıca veli izniyle paylaşılan fotoğraflarda dahi öğrencinin yüzü açık bir şekilde yer
alamaz. Öğrencilere ise herhangi bir kişisel fotoğraf ya da bilgiyi sosyal medyada paylaşma
konusunda dikkatli olmaları öğretilmektedir. Ayrıca kişisel bilgilerin gizliliği ve korunması için
gizlilik aYarlarının önemi ve izinleri olmaksızın başkalarının resim, video ve bilgileriniyayınlamanın
çevrimiçi kötüye kullanım olduğu e-güveıılik eğitimiyle verilmektedir.
Okul Personeli (öğretmen, idareci, vb.) ve öğrenciler, sosyal medya aracılığıyla öğrenci ya da kurum
ÇalıŞanlarından alacakları ya da kendilerinin gönderecekleri her türlü içerik ve bilginin hukuki
sorumluluğunu taşımakta olup, uygunsuz olabilecek ya da iyi niyet taşımayan herhangi bir paylaşımı
okul Yönetimi ile acilen paylaşmak ve olumsuz sonuçların yaşanmaması için önleyici tedbirlerin
alınmaslna yardımcı olmak ile yükümlüdür. okulumuzda E-Giiventik Eğitimi okulunıuzda e_güvenlik
müfredatın ayrılmaz bir parçasıdır. Okulumuz, disiplinlel arası bir çok derste de atıfta bulunulan, açık
ve geliŞmiŞ bir e-güvenlik eğitim programına sahiptir. Program, öğrencilerin yaş ve tecrübelerine
uygun olarak BiT ve internet kullanımı ile ilgili çeşitli beceri, davranışve
tutumlan edindirmeyi kapsamaktadır. Bunlar;

o Medya okur yazarlığı

ı kabul edilebilir çevrimiçi davranış[ar

o Çevrimiçi riskleri anlama ve korunma

ı Gizlilik ve güvenlik

ı E-güvenlik sorun|arrnı bildirme ve çözüm yolları

Okuluınuzda düzenli olarak rehber öğetmen, eTwiırıring okul koordiıratörü, sıırıf öğretınenleri ve
Yetkili kiŞiler tarafiııdan e-güvenlik konusunda öğenci, veli ve personele yönelik seıninerler,
eğitimler ve aktiviteler düzenlenmektedir. Ayrıca okul personeli de hem okulun güvenlik plaıı ve
Politikalarına katkıda bulunmak, hem kişisel e-güvenliğini sağlamak, hem de öğrencilere ve
Çevresine güvenli BİT kullanımı noktasında iyi bir rol model olmak amacıyla EuropeanSchoolııet,
eTwinning mesleki gelişim programları ve seminerleri, EtwinningEbaonline kursları, MEB hizmetiçi
eğitiın leri gibi eğitim lere düzen l i olarak katılmaktad ır.
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httP:i/gim.org.trl Güvenli İnternet Merkezi (Safer Internet Center resmi sayfası)
httP:l/www.guvenliweb.org.trl Güvenli Web (Çevrimiçi güvenlik konularr için farkındalık portalı)

httP://guvenlicocuk,org.trl Güvenli Çocuk (13 yaşından küçük çocuklar için oyun ve eğlence portalı)

httP://ihbarweb.org.trl ihbar Web (Yasadışı içerik için telefon hattı)http:llinternet.btk. gov.trlİnternet
BTK (İnternet ve BİT yasası konusunda farkındalık portalı)

hffP://www.gig.org.trl SlD Page (Daha Güvenli İnternet Günü Türkiye'de resmi sayfası)

https ://guvenlinet.org.trl Güvenli İnternet (Güvenl i internet için başucu sitesi )
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