
altyapı

teknik  güvenlik

Öğrenci  ve  personelin  teknolojiye  erişimi

altyapı,  politika  ve  uygulama.

eSafety'i  daha  da  geliştirmek  için  neler  yapabileceğinizi  görmek  için  Eylem  Planınızı  dikkatlice  okuyun.

Doldurduğunuz  Değerlendirme  Formunu  eSafety  Label  portalına  göndererek,

okul.  Eylem  Planı,  3  temel  alana  bölünmüş  yararlı  tavsiyeler  ve  yorumlar  sunar:

okulunuzdaki  e-Güvenlik  durumunu  analiz  etmeye  yönelik  önemli  bir  adım.  Tebrikler!  Lütfen

eGüvenlik  Etiketi  -  Eylem  Planı

cihazları  kötü  amaçlı  yazılımlara  karşı  www.esafetylabel.eu/group/community/protecting-your-devices-against-malware  adresinde  bulabilirsiniz.

Bu  konuda  sınıfta  rol  oynama  ve  grup  oyunları  yoluyla  gerçekleşebilecek  etkinlikler.

hem  okul  politikanızda  hem  de  Kabul  Edilebilir  Kullanım  Politikanızda  virüsten  korunma  ve  personelin  ve  öğrencilerin

okul  yönergelerini  titizlikle  uygulayın.  Daha  fazla  bilgiye  ihtiyacınız  varsa,  Ürününüzü  Koruma  hakkındaki  bilgi  formuna  bakın.

BİT  hizmetlerinizin  düzenli  olarak  gözden  geçirilmesi,  güncellenmesi  ve  artık  kullanılmıyorsa  kaldırılması  iyi  bir  uygulamadır.

Ancak,  personel  ve  öğrencilerin  okul  ağındaki  kendi  ekipmanlarını  kullanmalarının  bir

Kullanıcıların  hangi  ağları  ve  neden  kullanmaları  gerektiği  konusunda  net  olmaları  için  Kabul  Edilebilir  Kullanım  Politikası.  kabul  edilebilir

Kullanım  Politikası,  okul  ağındayken  hangi  etkinliklere  izin  verildiği  konusunda  net  bir  rehberlik  içermelidir  ve

Okulunuzdaki  bilgisayar  laboratuvarlarının  kolayca  rezerve  edilebilmesi  iyidir.  Diğer  dijitalleri  entegre  etme  seçeneğini  göz  önünde  bulundurun

Okulunuzda  mükemmel  bir  politika  olan  farklı  filtreleme  seviyelerine  sahipsiniz.  İyi  bir  politikanın  hala  olması  gerekiyor

nelere  izin  verilmez.

düzenli  olarak  güncelleniyor  -  sistem  düzenli  olarak  güncelleniyor  mu?  Sitelerin  ne  sıklıkla  engellenmesi  isteniyor  veya

cihazları  derslere  dahil  edin,  çünkü  bunları  kullanmak  öğrencilere  yeni  medya  ile  başa  çıkmada  en  iyi  uygulamayı  sağlar.  emin  olun

güvenlik  konuları  da  tartışılmaktadır.

engeli  kaldırıldı  mı?  Amaca  uygun  olup  olmadığını  periyodik  olarak  değerlendirin  ve  tüm  paydaşları  bu  sürece  dahil  edin.

Buna  ek  olarak,  her  yaştan  öğrencide  bir  eğitim  yaklaşımının  ve  dayanıklılık  oluşturmanın  da  anahtar  olduğunu  unutmayın.

Personel  ve  öğrenciler  için  kişisel  cihazlarını  okula  getirmenin  ve  internete  erişmenin  açık  avantajları  vardır.

güvenli  ve  sorumlu  çevrimiçi  kullanım,  bu  nedenle  tüm  öğretmenleri  bir  araya  getirerek  öğretmenleri  ile  nasıl  konuşacaklarını  tartışın.

onlar  üzerinde.  Bu,  okulda  bulunan  teknik  donanımı  tamamlamanın  yanı  sıra  önemli  bir  bağlantı  sağlar.

Tüm  okul  cihazlarınızın  virüs  korumalı  olması  çok  iyi.  hakkında  bir  paragraf  da  eklediğinizden  emin  olun.

öğrencilere  iyi  ve  güvenli  bir  dijital  vatandaş  olma  konusunda  Tartışma  örnekleri  için  bkz .  www.europa.eu/youth/EU_en

evde  ve  okulda  öğrenme  ile  genç  insanlara  sorumlu  kullanım  konusunda  rehberlik  etme  fırsatı  arasında.
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Yeni  kullanıcılarınıza  standart  bir  şifre  verilir  ve  ilk  girişlerinde  kendi  şifrelerini  oluşturmaları  istenir.

gelecekte  kullanabilir.  Öğrencilerin,  Kabul  Edilebilir  Kullanım  Politikanızdaki  zorbalık  karşıtı  yönergelere  kaydolduğundan  emin  olun.

Lütfen  bu  konuları  ele  aldığınız  materyalleri  özellikle  okuldaki  öğrenciler  ve  veliler  ile  paylaşın.

erişim.  Parolalar,  okul  bilgi  işlem  sistemine  benzersiz  giriş  noktaları  ve  bazı  temel  kurallar  sunar.

Sorumlu  personelin  yüklü  yazılım  ve  lisans  durumlarından  tamamen  haberdar  olması  iyi  bir  uygulamadır.

Okul  topluluğunun  tüm  üyeleri  için  bir  Kabul  Edilebilir  Kullanım  İlkenizin  olması  iyidir.  düzenli  olarak  gözden  geçirin

şifre  güvenliği  titizlikle  uygulanmalıdır.  Daha  fazla  bilgi  için,  adresindeki  Güvenli  şifreler  hakkındaki  bilgi  notunu  okuyun.

Kurulum  için  sahip  olduğunuz  etkili  süreçler  hakkında  tüm  yeni  personelin  bilgilendirilmesini  sağlamak  önemlidir.

eGüvenlik  Etiketi  portalı.

Yeni  personel  de  dahil  olmak  üzere  tüm  personelin,  aşağıdaki  durumlarda  ne  yapılacağına  ilişkin  yönergelerin  farkında  olduğundan  emin  olun:

yeni  yazılım.  Bu,  sistemlerinizin  güvenliğinin  sağlanabileceği  ve  personelin  yeni  yöntemler  deneyebileceği  anlamına  gelir.

Bu  kuralları  Kabul  Edilebilir  Kullanıcı  Sözleşmenize  ekleyin  ve  yeni  kullanıcılara  standart  bir  "ilk  erişim"  vermekten  kaçının

öğretmeye  ve  öğrenmeye  yardımcı  olacak  yazılım  uygulamaları.

Hala  amaca  uygun  olduğundan  emin  olmak  için  AUP;  AUP'nizin  yeterince  kapsamlı  olduğundan  emin  olmak  için  şuraya  bir  göz  atın:

www.esafetylabel.eu/group/community/acceptable  adresindeki  Kabul  Edilebilir  Kullanım  Politikası  hakkındaki  bilgi  formu  ve  kontrol  listesi

use-policy-aup-.

parola.

Öğrenme  ve  yönetim  ortamlarınızı  ayrı  tutma  konusunda  iyi  bir  politikanız  var.  emin  olmak  iyidir

Okulunuzda,  herhangi  bir  personelin  yeni  bir  talepte  bulunmasına  izin  veren  bir  mekanizma  kurulmuştur.

Okulunuzda  meydana  gelen  siber  zorbalık  olaylarını,  katkıda  bulunduğunuz  için  merkezi  olarak  günlüğe  kaydetmek  iyi  bir  uygulamadır.

siz  politikalarınızı  gözden  geçirmeye  devam  ettikçe,  bu  ortamların  yönetimine  ilişkin  personel  eğitiminin  güncel  olduğunu.  Paylaş

politikanızı  okul  profilinize  yükleyerek  diğer  eSafety  Label  kullanıcılarıyla  paylaşın.

donanım/yazılım  -  makul  bir  süre  içinde  bilinçli  bir  karara  yol  açan  bir  talep.  bu  harika

bu  şekilde  öğretmen,  okul  politikasıyla  aynı  çizgide  kalırken  yeni  teknolojilerden  yararlanabilir.

Avrupa'daki  okullardan  sizin  ve  başkalarının  kullandığı  başarılı  olay  işleme  uygulamalarından  oluşan  bir  veri  tabanı  oluşturmak

yazılım  lisanslama

www.esafetylabel.eu/group/community/safe-passwords.

BT  Yönetimi

Veri  koruması

Kabul  Edilebilir  Kullanım  Politikası  (AUP)

Raporlama  ve  Olay  Yönetimi

Politika
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eGüvenlik  yönetimi

Personel  politikası

Çevrimiçi  okul  varlığı

Öğrenci  uygulaması/davranışı

personel  olumsuz  bir  bakış  açısı  sunarsa.

Yeni  teknoloji  ve  çevrimiçi  uygulamalar  ortaya  çıktıkça,  kabul  edilebilir  uygulamanın  sınırları  sürekli  olarak  bulanıklaşıyor.  Bu

uygulamak  istediğiniz  standartları  tanımlamak  için.

Okulunuzun  çevrimiçi  bir  varlığı  olsa  da,  öğrenciler  bunun  şekillenmesinde  yer  alamazlar.  Bunun  bir  yolu  olup  olmadığını  araştırın

zorunlu  Okulun  kıdemli  liderlik  ekibinin  bir  üyesi  bunu  izlemelidir.

Siber  zorbalık  gibi  olaylar.  Etkili,  sorumlu  iletişim  hakkında  bilgi  edinmek  de  eğitimin  bir  parçası  olmalıdır.

Okulunuzda  kullanıcı  hesapları  zamanında  yönetilmektedir.  riskini  azalttığı  için  önemlidir.

düzenli  bir  aramayla  hemen  görünmeyebilecek  yeni  sitelerin  farkında.  ile  güncel  tutun

personelin  çevrimiçi  yönetimi  ve  Okulum  alanınız  aracılığıyla  okul  profilinize  yükleyin  böylece  diğer  okullar

www.esafetylabel.eu/group/teacher/incident-handling  adresinde  bir  olay  meydana  geldiğinde  oluşturulur.

Okul  çapında  standartlar  belirlenmezse  öğrenciler  arasındaki  iletişim  hızla  bozulabilir  ve  bu  da

bilgi  öğrencilere  aktarılır.

Okulunuzun  çevrimiçi  itibarını  izlemek  için  özel  bir  kişiye  sahipsiniz  ve  bu  iyi  bir  uygulamadır.  Her  zaman  ol

Okul  Politikanızın  gözden  geçirilmesi.  Yalnızca  bilgilendirilmemeli,  aynı  zamanda  Olay  yönetimini  de  doldurmalıdır.

sorunlar.  Aynı  zamanda  bir  akran  destek  ağı  oluşturmaya  da  yardımcı  olabilir.  eSafety  Etiketi  gerçeği  hakkında  daha  fazla  bilgi  edinin

Akıllı  telefonlar  veya  diğer  mobil  cihazlar  gibi  yeni  teknolojiler,  beraberinde  yeni  bir  dizi  risk  getiriyor.  emin  olun

gerekli  odağı  sağlamak  için  e-Güvenlik  konularında  genel  sorumluluğa  kim  sahip  olacaktır.  İdeal  olarak  bu  olmalıdır

bir  okul  makinesinde  uygunsuz  veya  yasa  dışı  materyal  keşfedildiğinde.  Politikanın  titizlikle  uygulandığından  da  emin  olun

personel  toplantılarında  sık  sık  tartışılması  gereken  bir  konudur.  Profesyonel  bir  eğitim  oluşturabilir  misiniz?

özellikle  okullar  ve  öğrenciler  için  zarar  verebileceklerinden  ve  bunları  düzenli  aralıklarla

yanlış  kullanım.

Her  genç  için  gerekli  bir  yeterlilik  olduğu  için  okul  müfredatı.  Bunu  bir  personel  toplantısında  tartışın

öğretmenleriniz  bunların  farkındadır.  Bu  şekilde  cihazları  kullanırken  tuzaklardan  kaçınabilirler  ve  aynı  zamanda

kıdemli  liderlik  ekibinden  biri.  Bu  kişinin  geliştirme  sürecine  dahil  olduğundan  emin  olun  ve  düzenli  olarak

Öğrenciler  için  elektronik  iletişim  yönergeleri,  Kabul  Edilebilir  Kullanım  Politikasında  açıkça  belirtilmelidir.

çarşaf.

belki  bir  dijital  konseyin  parçası  olarak  öğrencileri  dahil  edin.  Medya  okuryazarlığı  ve  ilgili  konular  hakkında  bilgi  edinmek  için  harika  bir  fırsat.

iyi  uygulamalarınızdan  yararlanıyor  musunuz?

Okulunuzdaki  tüm  personelin  e-Güvenlikten  sorumlu  olması  iyidir.  Ancak,  bir  kişinin  atanması  iyi  bir  uygulamadır.

Pratik
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müfredatta  e-güvenlik

Müfredat  dışı  etkinlikler

Destek  kaynakları  Personel  eğitimi

Çevrimiçi  işlemlerin  hüküm  ve  koşullarının,  çevrimiçi  ödemelerin  ve

çok  genç  öğrencilerin  karşılaştığı  sorun.  Bunu  öğrencilerle  çok  erken  yaşlardan  itibaren  tartışmaya  çalışın,  belki  de

eSafety  Etiket  topluluğu.  Örneğin,  öğrencilerin  çevrimiçi  alışkanlıklarına  ilişkin  en  son  anket  bulgularınızı

okulların  dışında  kendilerine  sunulmayan  teknolojiyi  kullanarak  ödevlerini  yapmaları  istenmez.  emin  olun  tüm

çevrimiçi  dünyadaki  en  son  trendlerden  haberdar  olmak  için.

Okul  Dışında.

dengeli  e-Güvenlik  müfredatı

www.esafetylabel.eu/group/community/suggestions-for-online  adresindeki  eğitim  kursları  önerilerini  görmek  için  portal

Öğretmenlerin  öğrencilerin  boş  zamanlarında  kullandıkları  teknolojinin  farkında  olmaları  önemlidir.  Bu  kadar  önemli

bunu  yapmalarına  yardımcı  olacak  kaynakları  bulmak  için  eSafety  Label  portalı;  Öğrencilerin  kullanımıyla  ilgili  bilgi  notuna  göz  atın

Teknoloji  hızla  gelişir.  BİT'ten  sorumlu  personelin  düzenli  olarak  şuraya  gönderilmesi  iyi  bir  uygulamadır:

muhtemelen  evde  kullanıyor  olacaklar  ve  bu  nedenle  çevrimiçi  kullanımı  çevreleyen  bazı  sorunlar

Tüm  personelin  eGüvenlik  konularında  düzenli  eğitim  alması  öğrencileriniz  için  gerçek  bir  fayda  sağlamalıdır.  Devam  etmek

Dışarıdan  ne  tür  ek  e-Güvenlik  desteğinden  yararlanacaklarını  görmek  için  öğrencilerden  geri  bildirim  toplayın

Cinsel  içerikli  mesajlaşma,  birçok  genci  etkileyen  bir  konudur.  Olası  sonuçları  ve  riskleri  onlarla  paylaşmak,

Daha  büyük  öğrencilerle  telif  hakkı,  bunları  genç  öğrencilerle  de  tartışmayı  düşünün.

rol  yapma  biçimi.  Ayrıca  daha  fazla  bilgi  için  ilgili  bilgi  notunu  kontrol  edin.

Okulum  alanınız  aracılığıyla  okul  profiliniz .

öğretmenlere  bu  konuda  bilgi  verilir.  Okullarda  ICT'nin  Essie  Anketine  bir  göz  atın .

Siber  zorbalığın  daha  büyük  öğrencilerin  müfredatında  bir  konu  olması  iyidir.  Ancak  ne  yazık  ki  aynı  zamanda  bir

Öğrencilerinizin  çevrimiçi  alışkanlıkları  hakkında  sahip  olduğunuz  bilgileri  diğer  okullarla  paylaşmayı  düşünün.

Eğitim  Kursları.

Farkındalık,  okul  için  gücü  kesme  sorununu  ele  almanın  ilk  adımıdır.  Aynı  zamanda  öğrenciler,

yeni  özelliklerin  ve  risklerin  farkında  olmak  için  eğitimler  ve/veya  konferanslar.  Çocuklar  İçin  Daha  İyi  İnternet  portalına  göz  atın

www.esafetylabel.eu/group/community/pupils-use-of-online-technology  adresinde  okul  dışında  çevrimiçi  teknoloji

teknolojinin  ele  alınması  gerekmektedir.

eğitimin  orta  ve  uzun  vadeli  faydaları  hakkında  personelden  geri  bildirim  toplayın  ve  eGüvenlik  Etiketine  danışın

müfredat  zamanı.  Bunun  bir  kısmını  akranlarına  iletmeye  dahil  olabilirler  mi?  Kaynak  bölümünü  kontrol  edin

konu  etrafında  biraz  tartışma  fırsatı  kadar  önemlidir.  Cinsel  içerikli  mesajlaşma,  geniş  ve

Tüm  öğrencilerin  biraz  e-Güvenlik  eğitimi  alması  gerekir.  Öğrenciler  okulda  teknolojiyi  kullanmasalar  da,

Gönderdiğiniz  Değerlendirme  Formu,  geniş  bir  soru  havuzundan  oluşturulmuştur.  Ayrıca  kullanışlıdır

ankette  belirtilmeyen  alanlarda  eGüvenliği  geliştirip  geliştirmediğinizi  bilmemiz  için.  Yapabilirsiniz
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eGüvenlik  Portalı.  Unutmayın,  Değerlendirme  Formunun  doldurulması,  değerlendirmenin  yalnızca  bir  parçasıdır.

forum,  ve  olayları  raporlamanız  sağlanan  şablonda  hepsi  de  dikkate  alınır.

Bu  tür  değişikliklerin  kanıtını  Yükleme  kanıtı  aracılığıyla  yükleyin  Okulum  alanında  bölümü

Akreditasyon  Süreci,  çünkü  delil  yükleme,  başkaları  ile  yaptığınız  alışverişler  aracılığıyla
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